
Threat Hunting

１．脆弱なサービスを特定

２．不正資産の発⾒

３．SSL/TLS証明書の監視

４．悪意のあるインフラの特定

Censys Searchを使⽤して、⽇々スキャンした膨⼤なデータベースに
対してクエリを実⾏し、証明書等の情報をキーにして、IPアドレス、
サーバ、IoTデバイス、オペレーティングシステム、⾃律システム、
などにまたがる疑わしい活動を探すことができます。

ー 世界最⾼のインターネット・インテリジェンスの宝庫を調べ上げる ー

Censysによって、C2サーバーを突きとめた例

⾃⼰証明書をSearch

６つのIPアドレスを
特定

4つのIPアドレスを特定し、
新たな証明書を取得

６つのIPアドレスを特定し、
Fingerprintを照合

Fingerprint

42の証明書を特定し、
Fingerprintを照合

Fingerprint
新たな証明書からFingerprintを開発、
６つのIPアドレスを突きとめる
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