
Censysの Attack Surface Management (ASM) とは？ 

Censys ASM は、インターネットに公開されているリソース全体をディスカバリーし、インベントリを作成し、監視します。 

外部の攻撃対象はリスク評価され、それぞれはお客様にとって重要なものに優先順位付けされます。毎日、毎時間、ま

たはオンデマンドで、すべてのそれらのリソースの攻撃者の視点がリフレッシュされ、ほぼリアルタイムの可視性とコンテ

キストが提供されるため、サイバーセキュリティ状況を管理および伝達することができます。 

 

KEY USE CASES 

継続的な攻撃対象のディスカバリー 

外部の攻撃対象が常に最新であることを確認します。すべてがどこにあり、攻撃者の視点からどのよう

に見えるかを把握します。外部攻撃サーフェスの発見とインベントリは、あらゆるセキュリティ・プログラ

ムの基礎となる要素です。 

 

クラウド上に公開されたリソースの管理 

３大クラウドプロバイダーにネイティブに統合された唯一の ASM プラットフォームにより、攻撃対象から 

シャドウクラウドを排除します。すべてのプロバイダーにわたるクラウドインベントリを毎時更新で簡単に 

管理し、許可されたクラウドアカウント以外に何が存在するかを把握できます。 

 

公開されたリソースのリスクを管理 

深いコンテキストと、影響度、悪用可能性、可能性に基づく重大度評価を提供する設定可能なリスクエ

ンジンを使用して、すべての公開されたリソースの優先順位を決定します。攻撃者の視点から組織の

公開されたリソースを把握することで、セキュリティ・プログラムが最も緊急なニーズに最初に対処でき 

るようになります。 

 

小会社化や買収、合併 

最近になって継承されたものであれ、事業部門やチームが独立して機能するようになったものであれ、

バラバラの環境は、それらを保護するセキュリティ・チームに負担をかけます。ビジネスのあらゆる部分

の外部アタックサーフェスを一元管理したり、ワークスペースを個別に作成して個別に処理したりできま 

す。当社の自動オンボーディング機能は、20分以内に新しいアタックサーフェスを構築し、新しい企業を 

買収する際にチームが優位に立てるよう支援します。 
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ディスカバリーパス 

Censys が各アセットが攻撃対象領域に属すると考える

理由を詳細に表示します。資産の所有者、Censys の

開始地点、およびその過程で行われた接続（ピボット）

を理解します。 

インタラクティブなレポート 

攻撃対象領域のサイズ、構成、リスクに関する説明的

な図表やメトリクスを使用して、セキュリティの状態をビ

ジネスの他の部門に伝達します。 

リスクの優先順位付け 

グローバルに、または資産ごとに、リスクの深刻度レベ

ルをカスタマイズできる。 

ワークスペース 

子会社、買収対象、または事業を独立して管理するた

めに、異なる環境を分離する。 

API統合 

チケットシステム、脆弱性スキャナ、SIEM、SOAR、ま

たは特定の API エンドポイントへのネイティブ統合に

より、セキュリティ・エコシステム全体で攻撃対象領域

のデータを活用できます。 

Censys Academy 

Censys ASM プラットフォームにチームを導入するため

のセルフガイドのトレーニングコース 
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